POJISTENI

KYBERNETICKYCH RIZIK

Pojisténi kybernetickych rizik je uréeno pro subjekty, které shromazduji a pracuji s daty a udaji svych klientii.

Odpovédnost viici tretim stranam je jesté vice posilena diky Obecnému nafizeni o ochrané osobnich ddajii (angl. General Data Protection Regulation neboli
GDPR) - jedna se o nafizeni EU ¢. 2016/679 tc¢inné od 25. kvétna 2018 (Ci navazujici provadgjici pravni predpis k tomuto nafizeni), ktera vyrazné zvysuje
naroky na ochranu osobnich dat ob¢antl. Eliminovat nepfiznivé financni dopady Ize prostfednictvim vhodného pojisténi kybernetickych rizik.

PRO KOHO JE POJISTENI URCENO?

Pro Siroké spektrum spole¢nosti, které shromazduiji a pracuji s daty a Udaji
svych klientd. Jedna se napfiklad o:

e zdravotnicka zafizeni

e finan¢ni instituce

* spolecnosti z oblasti IT

* Skolska zafizeni

* advokatni kancelare

* spole€nosti z oblasti médii

« sitové dodavatele (elektfiny, vody, plynu, tepla, telekomunikaci)
* e-shopy

* adalSi

CO JE PREDMETEM POJISTENI?

Pojisténi kybernetickych rizik je komhinaci majetkového pojisténi, kdy
jsou kryty vlastni Skody pojiSténého a pojiSténi odpovédnosti za Skody,
ujmy vzniklé tfetim osobam - v navaznosti na GDPR (zejména ochrana
soukromi, medialni odpovédnost).

CO POJISTENI KRYJE?

* Skody na pocitaovém systému, softwaru a datech zplisobené
hackerskym atokem

e ztratu €i naruSeni dat a naklady na obnovu dat spojené
s hackerskym Gtokem

e preruseni provozu v ddsledku naruseni pocitacového systému
nebo zasahu hackera, lidské chyby apod.

* kybernetické vydirani (vydirani prostfednictvim sité)

* naroky souvisejici s ochranou osobnich tdajti, odpovédnost
vyplyvajici z porudeni povinnosti pfi uchovani divérnych dat
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e odpovédnost v souvislosti s médii

* naklady na Setfeni dozorového organu

postihy, pokuty udélené regulatornim organem v souvislosti
s predmétem vySetfovani narudeni soukromi

* naklady na pravni zastoupeni pojisténého

PRIKLADY SKOD

Neopravnéné nakladani s udaji, pokuta dozorového organu

* (nik osobnich Gdaj

* pokuta udélena dozorovym organem za zvefejnéni citlivych
informaci, napf. o pacientovi

Néklady na odborné sluzhy, povinnosti viici dozorovym organiim

Hackersky utok a nasledné zvefejnéni osobnich (daju:

* naklady na IT experty za icelem zjisténi pfiCiny dtoku a pfesného
poGtu zvefejnénych adajli

e naklady na oznameni (niku osobnich adaj(, dat, informaci

* pokuta udélena dozorovym organem za zvefejnéni citlivych
informaci

DoporuCujeme sjednat kvalitni pojisténi kybernetickych rizik,
ale zarover je nutné dodrzovat zakladni pravidla kybernetické
bezpecnosti, nepodcenovat a nezanedbavat
prevenci ochrany a zabezpeceni IT systémd.
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