
POJIŠTĚNÍ 
KYBERNETICKÝCH RIZIK

Pojištění kybernetických rizik je určeno pro subjekty, které shromažďují a pracují s daty a údaji svých klientů. 

ZÁKLADNÍ INFORMACE K PRODUKTU POJIŠTĚNÍ KYBERNETICKÝCH RIZIK
PRO KOHO JE POJIŠTĚNÍ URČENO? 
Pro široké spektrum společností, které shromažďují a pracují s daty a údaji  
svých klientů. Jedná se například o:
• zdravotnická zařízení
• finanční instituce
• společnosti z oblasti IT
• školská zařízení
• advokátní kanceláře
• společnosti z oblasti médií
•  síťové dodavatele (elektřiny, vody, plynu, tepla, telekomunikací)
• e-shopy
• a další

CO JE PŘEDMĚTEM POJIŠTĚNÍ? 
Pojištění kybernetických rizik je kombinací majetkového pojištění, kdy 
jsou kryty vlastní škody pojištěného a pojištění odpovědnosti za škody, 
újmy vzniklé třetím osobám – v návaznosti na GDPR (zejména ochrana 
soukromí, mediální odpovědnost).

CO POJIŠTĚNÍ KRYJE?
•  škody na počítačovém systému, softwaru a datech způsobené

hackerským útokem
•  ztrátu či narušení dat a náklady na obnovu dat spojené

s hackerským útokem
•  přerušení provozu v důsledku narušení počítačového systému

nebo zásahu hackera, lidské chyby apod.
•  kybernetické vydírání (vydírání prostřednictvím sítě)
•  nároky související s ochranou osobních údajů, odpovědnost

vyplývající z porušení povinností při uchování důvěrných dat

•  odpovědnost v souvislosti s médii
•  náklady na šetření dozorového orgánu
•  postihy, pokuty udělené regulatorním orgánem v souvislosti

s předmětem vyšetřování narušení soukromí
•  náklady na právní zastoupení pojištěného

PŘÍKLADY ŠKOD 
Neoprávněné nakládání s údaji, pokuta dozorového orgánu
•  únik osobních údajů
•  pokuta udělená dozorovým orgánem za zveřejnění citlivých

informací, např. o pacientovi

Náklady na odborné služby, povinnosti vůči dozorovým orgánům
Hackerský útok a následné zveřejnění osobních údajů:  
•  náklady na IT experty za účelem zjištění příčiny útoku a přesného

počtu zveřejněných údajů
•  náklady na oznámení úniku osobních údajů, dat, informací
•  pokuta udělená dozorovým orgánem za zveřejnění citlivých

informací

Doporučujeme sjednat  kvalitní pojištění kybernetických rizik, 
ale zároveň je nutné dodržovat základní pravidla kybernetické 
bezpečnosti, nepodceňovat a nezanedbávat  
prevenci ochrany a zabezpečení IT systémů.

Odpovědnost vůči třetím stranám je ještě více posílena díky Obecnému nařízení o ochraně osobních údajů (angl. General Data Protection Regulation neboli 
GDPR) – jedná se o nařízení EU č. 2016/679 účinné od 25. května 2018 (či navazující provádějící právní předpis k tomuto nařízení), která výrazně zvyšuje 
nároky na ochranu osobních dat občanů. Eliminovat nepříznivé finanční dopady lze prostřednictvím vhodného pojištění kybernetických rizik.
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